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FUNDAMENTOS JURIDICOS

Constitucién politica de Colombia en especial los articulos 15y 20, Ley
Estatutaria N° 1581 del 17 de octubre de 2012 y su Decreto
Reglamentario N° 1377 del 27 de junio de 2013y en la ley 1273 de 2009
(ley de delitos informaticos), asi como los convenios y tratados
internacionales suscritos por Colombia que se encuentren debidamente
ratificados; ademas de la doctrina y la jurisprudencia nacional.

Nuestra Honorable Corte Constitucional declaro exequible Ia
normatividad, cuando se hizo el examen de revision de



constitucionalidad de la Ley General de Proteccion de Datos Personales
(Ley 1581 de 2012).

QUE ES EL HABEAS DATA:

Habeas data frase legal en latin; la traduccion mas literal de tal frase
es: tener datos presentes siendo habeas la segunda persona singular
del presente de subjuntivo del verbo latino habére (en este caso
entendido como ‘tener’). Esto es; en ejercicio de una accion
constitucional o legal, que tiene cualquier persona que figura en un
registro o banco de datos, de acceder a tal registro para conocer qué
informacion existe sobre su persona, y de solicitar la correccion o
eliminacion de esa informacion si le causara algun perjuicio. También
puede aplicarse al derecho al olvido, esto es, el derecho a eliminar
informacion que se considera obsoleta por el transcurso del tiempo y ha
perdido relevancia para seguir siendo informada.

Este derecho se fue expandiendo y comenzé a ser reglamentado tanto
por leyes de habeas data como por normas de proteccion de datos
personales (que suelen tener un capitulo procesal donde se describe el
objeto de la accion de habeas data, la legitimacidn pasiva y activa, y la
prueba y la sentencia).

También se encomendd a organismos de control la vigilancia sobre la
aplicacion de estas normas. Asi existen en diversos paises (como
Argentina, Espafia, Francia y Uruguay etc.) organismos de control que
tienen por mision supervisar el tratamiento de datos personales por
parte de empresas e instituciones publicas. También se suele exigir una
declaracion de los ficheros de caracter personal para generar
transparencia sobre su existencia. (Tomado de:
http://es.Wikipedia.org/wiki/Hbeas_data).

POLITICAS PARA GARANTIZAR EL ADECUADO TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

Es de resaltar que mucho tiempo antes de entrar en vigencia la ley 1581
de 2012 “POR LA CUAL SE DICTARON DISPOSICIONES
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GENERALES PARA LA PROTECCION DE DATOS
PERSONALES”, INVAMER S.A.S ya se habia anticipado a estos
hechos, respetando EL CODIGO ETICO de ESOMAR como politica
empresarial que incorpora esos valores vitales y principios morales de
respeto infinito hacia el ser humano como TITULAR de la informacion,
gue basado en su buena fe nos entrega sus datos personales para que
pudiesen ser 0 no objeto de TRATAMIENTO.

La politica empresarial para garantizar el adecuado tratamiento y
proteccion de datos personales, también es un compromiso formal de la
empresa con la calidad ya que se encuentra en proceso de certificacion
de todos sus procesos incluidos la PROTECCION DE DATOS
PERSONALES bajo la norma ISO 20252:2006; por lo que esta materia
es ampliamente difundida internamente con nuestros empleados y
externamente con nuestro clientes y con la delegatura para la proteccion
de datos personales de la Superintendencia de Industria y Comercio,
ente encargado de vigilar y controlar los datos personales.

Es por ello que nuestra politica empresarial es una de las vias para
hacer operativa la Ley sobre el HABEAS DATA, asegurando que su
tratamiento respete los principios, derechos y garantias del titular de la
informacion, satisfaccion y seguridad de nuestros clientes que nos
obligan a ser mas competitivos, ganar credibilidad teniendo como
método la implementacion de la norma de calidad ISO 9001 version
2008; desplegando todos los recursos necesarios para formacion,
participacion y organizacion de nuestro cliente interno (accionistas y
personal de empleados) para que sus intereses sean impactados
positivamente y se vean reflejados en beneficios y satisfaccion.

Es un compromiso de la empresa al elaborar el presente manual,
contribuyendo a que la organizacion cumpla sus objetivos en esta
materia.

OBJETO DE LA EMPRESA INVAMER S.A.S

Empresa dedicada a la investigacion y asesoria de mercadeo y opinion
publica.



PROCEDIMIENTOS USADOS PARA LA RECOLECCION DE DATOS
PERSONALES

DESCRIPCION:

* Encuesta telefénica.

* Encuesta mediante documento escrito.

* Encuesta mediante correo electronico.

» Encuesta mediante dispositivo movil electrénico
« Informacion disponible en redes sociales

NORMATIVIDAD QUE SE APLICA A LOS PROCEDIMIENTOS
USADOS PARA LA RECOLECCION DE DATOS PERSONALES

LEY 1581 DE 2012 — DR 1377 de 2013

Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento se requiere la autorizacion previa
e informada del Titular, la cual debera ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior.

Articulo 12. Deber de informar al Titular. EI Responsable del
Tratamiento, al momento de solicitar al Titular la autorizacion, debera
informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la
finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre datos sensibles o sobre los datos
de las nifias, nifios y adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del
Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento debera conservar prueba
del cumplimiento de lo previsto en el presente articulo y, cuando el
Titular lo solicite, entregarle copia de esta.



POLITICAS QUE SE APLICAN A LOS PROCEDIMIENTOS USADOS
PARA LA RECOLECCION DE DATOS PERSONALES PREVISTOS
POR LA EMPRESA

» Por politica empresarial no se podran utilizar medios engafiosos o
fraudulentos para recolectar y realizar tratamiento de datos
personales.

» Por politica empresarial para la proteccion de datos personales,
unicamente la empresa se atiene al tratamiento de los datos
(cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion) gue autorizo el titular para que los usaran.
Aqui en Colombia el derecho de la proteccion de datos personales
se rige por dos principios importantes: el de libertad, segun el cual
todos los tratamientos de informacion deben estar autorizados por
el titular, y el principio de finalidad, que dice que el titular debe
saber para qué se recoge su informacion personal y qué uso se le
dara y deja claro que sélo se podra usar para los fines que él
autorice.

LEY 1581 DE 2012

Articulo 10. Casos en que no es necesaria la autorizaciéon. La
autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial; b) Datos de
naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines
historicos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa
debera en todo caso cumplir con las disposiciones contenidas en la
presente ley.



MANEJO PROBATORIO DE LA AUTORIZACION PARA LA
RECOLECCION DE DATOS PERSONALES PREVISTO POR LA
EMPRESA

Indudablemente y como quiera que estamos ante unas instrucciones
regladas, se permite cualquiera de las mencionadas en el capitulo
REGIMEN PROBATORIO del Codigo Civil y demas normatividad
colombiana.

Encuesta telefonica: como medio de prueba del consentimiento previo,
expreso e informado del titular para el tratamiento de sus datos; se le
advierte que esa llamada telefonica queda debidamente registrada y
grabada.

Encuesta mediante documento escrito: Si se carece de firmay se ha
aplicado la normatividad y las politicas para desarrollar la recoleccién
de datos personales previamente, estaremos ante un consentimiento
inequivoco, expreso e informado del titular para el tratamiento de sus
datos; que de no haberse surtido una conducta del titular, los datos
nunca hubieren sido capturados y almacenados en la base de datos.

Encuesta mediante correo electronico: O cualquier otro medio de la
WEB o mediante un LINK, quedara el respectivo registro como medio
de prueba del consentimiento previo, expreso e informado del titular
para el tratamiento de sus datos personales.

Encuestas mediante contratos: Si el titular dio una autorizacién bajo
una modalidad y en desarrollo de un contrato, éste no podra revocar su
autorizacibn a menos que se le diere un tratamiento distinto al
contemplado en la relacion contractual. Sin embargo, si no existe un
contrato, el titular podra solicitar en cualquier momento la supresion de
sus datos personales de bases de datos, cuando considere que se les
esta dando una finalidad distinta a la inicialmente autorizada.

Encuestas antes de la ley 1581 de 2012: Pueden ser contactadas e
informadas mediante las formas anteriormente descritas, en medios de



comunicaciéon de circulaciébn masiva y la pagina WEB de la empresa
INVAMER S.A.S, en las que le preguntan si esta de acuerdo con que
sigan usando su informacion personal, ya que, a menos que el titular
haya dicho lo contrario en un plazo de treinta (30) dias, la empresa
entendera un consentimiento inequivoco, expreso e informado del titular
para el tratamiento de sus datos personales, en todo caso, la empresa
dard cumplimiento al articulo 10 del DR 1377 de 2013.

PROCEDIMIENTOS PARA  GARANTIZAR EL ADECUADO
TRATAMIENTO Y PROTECCION DE DATOS PERSONALES LEY
1581 DE 2012

Articulo 14. Consultas. Los Titulares o sus causahabientes podran
consultar la informacion personal del Titular que repose en cualquier
base de datos, sea esta del sector publico o privado. El Responsable
del Tratamiento o Encargado del Tratamiento deberan suministrar a
estos toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del
Tratamiento o Encargado del Tratamiento, siempre y cuando se pueda
mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando no
fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y seialando la fecha
en que se atendera su consulta, la cual en ninglin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los
reglamentos expedidos por el Gobierno Nacional podran establecer
términos inferiores, atendiendo a la naturaleza del dato personal.



Articulo 15. Reclamos. El Titular 0 sus causahabientes
gue consideren que la informacion contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el
Responsable del Tratamiento o el Encargado del Tratamiento el cual
serd tramitado bajo las siguientes reglas:

1. Elreclamo se formulard mediante solicitud dirigida al Responsable
del Tratamiento o al Encargado del Tratamiento, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompafando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida,
se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de
dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de
datos una leyenda que diga "reclamo en tramite" y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningan caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

Articulo 16. Requisito de procedibilidad. El Titular o causahabiente
s6lo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el trdmite de consulta o reclamo ante
el Responsable del Tratamiento o Encargado del Tratamiento.



DERECHOS QUE LE ASISTEN ALTITULARLEY 1581 DE 2012
Articulo 8°. Derechos de los Titulares. El Titular de los datos
personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podré ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b)  Solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptle como requisito
para el Tratamiento, de conformidad con lo previsto en el articulo 10 de
la presente ley;

c) Serinformado por el Responsable del Tratamiento o el Encargado
del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus
datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio
guejas por infracciones a lo dispuesto en la presente ley y las demas
normas que la modifiquen, adicionen o complementen,;

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado
gue en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento se requiere la autorizacion previa
e informada del Titular, la cual debera ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior.

Articulo 11. Suministro de la informacion. La informacion solicitada
podra ser suministrada por cualquier medio, incluyendo los electrénicos,
segun lo requiera el Titular. La informacion debera ser de facil lectura,



sin barreras técnicas que impidan su acceso y debera corresponder en
un todo a aquella que repose en la base de datos.

El Gobierno Nacional establecera la forma en la cual los Responsables
del Tratamiento y Encargados del Tratamiento deberan suministrar la
informacion del Titular, atendiendo a la naturaleza del dato personal,
Esta reglamentacién debera darse a mas tardar dentro del afio siguiente
a la promulgacion de la presente ley.

PROCEDIMIENTO PARA LA ATENCION Y RESPUESTA A
CONSULTAS, PETICIONES Y RECLAMOS DE LOS TITULARES
CON RESPECTO A CUALQUIER ASPECTO DEL TRATAMIENTO

Los ciudadanos podran ejercer su derecho de habeas data en cualquier
momento y sus datos personales s6lo podran usarse para el proposito
y la finalidad original, tal y como lo establece el Decreto 1377 de 2013,
gue reglamentd parcialmente la Ley General de Proteccion de Datos
Personales, Ley 1581 de 2012. (Superintendencia de Industria y
Comercio).

En la empresa INVAMER S.A.S, una de sus politicas es que los titulares
de los datos cuenten con la mayor proteccion de su derecho al buen
nombre, a la honra, el derecho a la intimidad y el derecho a la
informacion. Se deja claridad sobre la posibilidad que tiene todo titular
de solicitar la supresion de sus datos personales y de revocar la
autorizacion otorgada para el tratamiento de cualquier dato personal. En
cualguier momento los titulares pueden ejercer su derecho de habeas

data para actualizar, corregir o eliminar su informacion.

1. RECLAMO O CONSULTA:



Articulo 20 DR 1377 de 2013

Para lo anterior, el titular de los datos, sus causahabientes,
representante legal y/o apoderado o por poder se deben poner en
contacto con la empresa INVAMER S.A.S, en la siguiente direccion:

INVAMER S.A.S

Calle 32 F No 81-47| Medellin-Colombia

Tel: (574) 250 7080

Fax: 250 6994

Pagina www.invamer.com.co

Correo electronico: datospersonales@invamer.com.co

Por los siguientes medios habilitados para tal fin:

« Telefonicamente.

» Presentar personalmente en las instalaciones de la empresa.
* Remitir correspondencia.

» Pagina o correo electrénico.

Para una respuesta adecuada y oportuna al titular, causahabiente,
representante legal y/o apoderado o por poder, la empresa
obligatoriamente debe:

» ldentificar plenamente a la persona con nombre y nimero de
cédula.

» Indagar si actua como titular o en cualquier otra modalidad, en
este Ultimo caso deber4d acreditar su calidad mediante
documentacion idonea para ello.

» Ciudad, direccion, teléfono fijo, movil, correo electronico, otros.

» Descripcion clara, concisa y precisa de la novedad en los datos
personales que el titular quiere tramitar.


http://www.invamer.com.co/
http://www.invamer.com.co/
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LEY 1581 DE 2012

Articulo 16. Requisito de procedibilidad. El Titular o causahabiente
s6lo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el trdmite de consulta o reclamo ante
el Responsable del Tratamiento o Encargado del Tratamiento.

En caso de consulta o reclamo ante la empresa y el titular de los datos,
sus causahabientes, representante legal y/o apoderado o por poder,
crean gue no les han dado respuesta correcta o por fuera de los plazos
establecidos por la ley, se deben poner en contacto con la
Superintendencia de Industria y Comercio, en la siguiente direccion:

En Medellin, la Superintendencia de Industria y Comercio esta ubicada
en la siguiente direccion:

Carrera 49 53-19 piso 3. Edificio Bancoquia. Puede dirigir su peticion a
la direccidn electronicacontactenos@sic.qov.co.

2. PROCESO JUDICIAL: La empresa inmediatamente debe
informar al asesor juridico para iniciar las acciones legales de
defensa pertinentes.

LEY 1581 DE 2012

Articulo 18. Deberes de los Encargados del Tratamiento. Los
Encargados del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio
del derecho de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion
de los datos en los términos de la presente ley;



d) Actualizar la informacion reportada por los Responsables del
Tratamiento dentro de los cinco (5) dias habiles contados a partir de su
recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares
en los términos sefalados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y, en especial,
para la atencidén de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en trdmite" en
la forma en que se regula en la presente ley;

h)  Insertar en la base de datos la leyenda "informacién en discusion
judicial" una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal;

)] Abstenerse de circular informacion que esté siendo controvertida
por el Titular y cuyo blogueo haya sido ordenado por Ila
Superintendencia de Industria y Comercio;

) Permitir el acceso a la informacion Unicamente a las personas que
pueden tener acceso a ella;

k)  Informar ala Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en
la administracion de la informacion de los Titulares;

)] Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de
Responsable del Tratamiento y Encargado del Tratamiento en la misma
persona, le ser& exigible el cumplimiento de los deberes previstos para
cada uno.

PROCEDIMIENTOS PARA GARANTIZAR LAS CONDICIONES
MINIMAS DE SEGURIDAD INFORMATICA SOBRE LOS DATOS
ALMACENADOS DE LOS TITULARES



La seguridad es una de las politicas en INVAMER S.A.S, nuestras
instalaciones fisicas cuentan con servicios de vigilancia y seguridad
privada de una empresa contratista legalmente constituida, con licencia
de funcionamiento y vigilada por la Superintendencia de Vigilancia y
Seguridad Privada, que tiene por objetivo asegurar el perimetro y las
instalaciones de la empresa, registro del ingreso y la salida de personal,
control y anotaciones del material y equipos que entran y salen de la
misma.

Todo el personal de empleados esta debidamente identificado y su
ingreso y salida de la empresa esta marcado por un reloj de tiempo, que
registra su hora de entrada y salida, y cualquier otra novedad por
permisos o desplazamientos, informacion que es llevada a una base de
datos para su andlisis.

También las instalaciones de la empresa cuentan con un CCT, que
permite registrar y monitorear en tiempo real los movimientos de
personal al interior de las instalaciones de la empresa, quedando una
grabacion por treinta dias en caso de llegarse a necesitar; evitando de
esta manera que personal no autorizado y extraiio a la empresa
conozca o vulnere, modifique, divulgue y/o destruya la informacion que
reposa en nuestras bases de datos.

PROTOCOLOS DE SEGURIDAD Y ACCESO A NUESTROS
SISTEMAS DE INFORMACION, ALMACENAMIENTO Y
PROCESAMIENTO DE DATOS, PARA MINIMIZAR LOS RIESGOS
EN LA ADMINISTRACION DE LA INFORMACION DE LOS
TITULARES

Para Invamer s.a.s es fundamental y de vital importancia salva guardar
la seguridad de los datos personales de los participantes de las
investigaciones que realiza; para ello Invamer cuenta con las medidas
juridicas, humanas, administrativas y técnicas necesarias para procurar
por la confidencialidad, integridad, uso y proteccién a los accesos no
autorizados y/o fraudulentos a esta sensible informacion.



