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I INTRODUCCION

El derecho fundamental al habeas data, consagrado en la Constitucion y desarrollado
en la normativa vigente, establece la obligacion para las empresas de cumplir con
estrictos requisitos legales en el tratamiento de datos personales. Esto garantiza la
adecuada proteccion de la informacion de clientes, empleados, proveedores y demas
grupos de interés.

En virtud del articulo 15 de la Constitucion Nacional, toda persona en Colombia tiene
la facultad de acceder a su informacion personal, asi como de solicitar su actualizacion
o correccion, dentro del marco de las disposiciones que aseguran su resguardo y uso
adecuado.

El objetivo de este manual es definir el marco normativo aplicable y establecer
lineamientos para la proteccion del habeas data dentro de INVESTIGACION
ASESORIA MERCADEO S.AS. identificada con NIT 890.909.099-0, en adelante
denominada INVAMER S.A.S.

1. FUNDAMENTOS JURIDICOS

. Constitucion Politica de Colombia (1991):

- Articulo 15: Proteccion del derecho a la intimidad, el habeas data y la
informacion personal.

- Articulo 20: Derecho a la informacion y libertad de expresion.

. Ley 1266 de 2008: Regula el tratamiento de datos personales en el ambito
financiero, crediticio, comercial y de servicios y establece derechos y obligaciones
para operadores, fuentes y usuarios de informacién financiera.

. Ley 1581 de 2012: Es el marco general de proteccion de datos personales en
Colombia. Define principios, derechos de los titulares y obligaciones de los
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responsables y encargados del tratamiento. Nombra a la Superintendencia de
Industria y Comercio (SIC) como autoridad de proteccion de datos.

. Decreto 1377 de 2013: reglamenta parcialmente la Ley 1581 de 2012 y
establece requisitos adicionales para la recoleccion y tratamiento de datos
personales.

. Decreto 886 de 2014: Crea el Registro Nacional de Bases de Datos (RNBD).
Obliga a las entidades publicas y privadas a registrar sus bases de datos en la SIC.

. Decreto 1074 de 2015 (Compilacién de Normas de Proteccién de Datos
Personales): Compila y actualiza las normas sobre proteccion de datos en el sector
empresarial. Establece reglas para la transferencia internacional de datos personales.

. Ley 1712 de 2014: es la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica. Regula el acceso a la informacion publica y su relacion con la
proteccion de datos personales.

. Ley 1581 de 2012 y Decreto 1074 de 2015 (Capitulo 25, Circular Unica de la
SIC): establecen lineamientos especificos para el cumplimiento de la proteccién de
datos.

. Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio
(SIC): Explica el procedimiento para el cumplimiento del RNBD y la gestién de datos
personales.

. Ley 2300 de 2023: Regula las comunicaciones comerciales y el uso de datos
personales para fines publicitarios. Refuerza el consentimiento informado y los
derechos de los titulares.

. Cddigo Penal Colombiano (Ley 599 de 2000, Articulos 269F y 269G): tipifica
los delitos relacionados con el uso indebido de datos personales.

. Ley 1273 de 2009: por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras disposiciones.
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. Ley 527 de 1999: regula el comercio electronico y la proteccion de la

informacién en medios digitales.

. Ley 1341 de 2009: regula el uso de las TIC y su impacto en la proteccién de
datos.
. Normas Internacionales Aplicables (derecho comparado): Colombia adopta

estandares de la OCDE y de la Unién Europea en materia de proteccién de datos
personales. Este marco normativo establece los lineamientos generales y especificos
para garantizar el derecho fundamental a la proteccion de datos en Colombia.

IIl.  ;QUE ES EL HABEAS DATA?

Habeas data frase legal en latin; la traduccion mas literal de tal frase es: tener datos
presentes siendo habeas la segunda persona singular del presente de subjuntivo del
verbo latino habére (en este caso entendido como ‘tener’). Esto es; en gjercicio de una
accion constitucional o legal, que tiene cualquier persona que figura en un registro o
banco de datos, de acceder a tal registro para conocer qué informacion existe sobre
su persona, y de solicitar la correccion o eliminacion de esa informacion si le causara
algun perjuicio. También puede aplicarse al derecho al olvido, esto es, el derecho a
eliminar informacion que se considera obsoleta por el transcurso del tiempo y ha
perdido relevancia para seguir siendo informada.

Este derecho se fue expandiendo y comenzé a ser reglamentado tanto por leyes de
habeas data como por normas de proteccion de datos personales (que suelen tener
un capitulo procesal donde se describe el objeto de la accion de habeas data, la
legitimacion pasiva y activa, y la prueba y la sentencia).

También se encomendd a organismos de control la vigilancia sobre la aplicacion de
estas normas. Asi existen en diversos paises (como Argentina, Espafia, Francia y
Uruguay etc.) organismos de control que tienen por misién supervisar el tratamiento
de datos personales por parte de empresas e instituciones publicas. También se suele
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exigir una declaracion de los ficheros de caracter personal para generar transparencia
sobre su existencia. (Tomado de: http://es.Wikipedia.org/wiki/Hbeas_data).

IV. DEFINICIONES APLICABLES AL TRATAMIENTO DE DATOS
PERSONALES.

. Autorizacion: Consentimiento previo, expreso e informado otorgado por el
titular para el tratamiento de sus datos personales.

. Base de datos: Conjunto estructurado de datos personales sometidos a
tratamiento.

. Dato personal: Cualquier informacién que identifique o pueda asociarse a una
persona natural o juridica determinada o determinable.

. Datos sensibles: Informacién que afecta la intimidad del titular o cuyo uso
indebido puede generar discriminacion. Incluye datos que revelen origen racial o
étnico, orientacion politica, creencias religiosas o filoséficas, afiliacion a sindicatos,
organizaciones sociales, de derechos humanos o politicas, asi como informacion
sobre salud, vida sexual y datos biométricos.

. Responsable del tratamiento: Persona natural o juridica, publica o privada,
que por si sola o en conjunto con otros, decide sobre la base de datos y/o el
tratamiento de la informacion.

. Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si sola o0 en conjunto con otros, realiza el tratamiento de datos personales por
cuenta del responsable del tratamiento.

. Titular de los datos: Persona natural cuyos datos personales son objeto de
tratamiento.

. Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, como recoleccion, almacenamiento, uso, circulacion o supresion.
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. Transferencia: Acto mediante el cual el responsable y/o encargado del

tratamiento de datos personales en Colombia envia la informacién a un receptor,
quien a su vez asume el rol de responsable del tratamiento, ya sea dentro o fuera del
pais.

. Transmision: Remision de datos personales dentro o fuera de Colombia con
el proposito de que un encargado realice el tratamiento en nombre del responsable.

. Aviso de privacidad: Comunicacion verbal o escrita emitida por el responsable
y dirigida al titular, en la que se informa sobre la existencia de las politicas de
tratamiento de datos personales aplicables, los mecanismos para acceder a ellas y las
finalidades del tratamiento.

V. POLITICAS PARA GARANTIZAR EL ADECUADO TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES.

Es importante destacar que mucho antes de la entrada en vigor de la Ley 1581 de
2012, la cual establece disposiciones generales para la proteccion de datos
personales, INVAMER S.A.S. ya se habia anticipado a estos requerimientos. La
empresa adopté el CODIGO ETICO de ESOMAR como politica empresarial,
incorporando valores fundamentales y principios morales de respeto absoluto hacia
el ser humano como titular de la informacién. Este cédigo ético asegura que los datos
personales, entregados de buena fe por los individuos, sean tratados con el maximo
respeto y proteccion, garantizando que dichos datos puedan ser objeto de
tratamiento bajo estrictos estandares de confidencialidad y seguridad.

La politica empresarial para garantizar el adecuado tratamiento y proteccién de datos
personales es un compromiso formal de la empresa con la calidad. La empresa ya se
encuentra certificada bajo la norma I1SO 20252:2019, la cual establece rigurosos
estandares para la gestion de proyectos de investigacion de mercado, incluyendo la
proteccion de datos personales. Esta norma exige la implementacion de
procedimientos claros y efectivos para la recoleccion, almacenamiento, uso y

eliminacion de datos personales, asegurando la confidencialidad, integridad y
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disponibilidad de la informacion. Ademas, entre los trabajadores de la Organizacion,
se promueve la transparencia y el consentimiento informado de los individuos cuyos
datos son tratados, garantizando el respeto de sus derechos y minimizando los
riesgos asociados al manejo de sus datos. Esta politica se difunde ampliamente tanto
internamente con nuestros empleados como externamente con nuestros clientes.
Ademas, mantenemos una comunicacion constante con la Delegatura para la
Proteccion de Datos Personales de la Superintendencia de Industria y Comercio, el
ente encargado de vigilar y controlar el cumplimiento de las normativas sobre datos
personales.

Es un compromiso de la Empresa elaborar el presente manual, contribuyendo al
cumplimiento de sus objetivos en esta materia.

VI. OBJETO DE LA EMPRESA INVAMER S.A.S.

INVAMER S.A.S. es una empresa dedicada a la investigacion y asesoria en mercadeo
y opinion publica, proporcionando informacion cualitativa y cuantitativa que permite
a empresas y ciudadanos tomar mejores decisiones. Con mas de 50 afos de
trayectoria, integra diversas técnicas y plataformas tecnoldgicas para ofrecer datos
confiables y oportunos. Su politica de calidad se basa en la satisfaccion de los clientes
mediante la entrega de informacion util y confidencial, con un equipo altamente
calificado y un compromiso constante con la mejora continua y el uso de
herramientas tecnoldgicas avanzadas.

VIl. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES
EN INVAMER S.A.S.

. Principio de legalidad: el tratamiento de datos personales, conforme a la Ley
1581 de 2012, es una actividad reglada que debe ajustarse estrictamente a las
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disposiciones establecidas en esta norma y en aquellas que la complementen o
desarrollen.

. Principio de finalidad: el tratamiento de los datos debe responder a una
finalidad legitima, conforme a la Constitucién y la ley, la cual debe ser informada de
manera clara y explicita al titular.

. Principio de libertad: el tratamiento de datos personales solo podra realizarse
con el consentimiento previo, expreso e informado del titular. La recopilaciéon y
divulgacién de estos datos sin autorizacién previa esta prohibida, salvo en los casos
en que exista un mandato legal o judicial que lo autorice.

. Principio de veracidad o calidad: la informacién objeto de tratamiento debe
ser veraz, completa, actualizada, verificable y comprensible. Esta prohibido el
tratamiento de datos que sean inexactos, fragmentados o que puedan inducir a error.

. Principio de transparencia: el titular tiene derecho a acceder en cualquier
momento y sin restricciones a la informacion sobre la existencia de datos que le
conciernan.

. Principio de acceso y circulacion restringida: el tratamiento de datos
personales esta sujeto a los limites establecidos por la naturaleza de la informacion,
la Ley 1581 de 2012 y la Constitucion. Solo podran tratarse los datos por personas
autorizadas por el titular o por quienes la ley disponga. Salvo la informacion publica,
los datos personales no podran estar disponibles en Internet u otros medios de
divulgacién masiva, a menos que su acceso sea técnicamente controlado para
garantizar un conocimiento restringido exclusivamente a los titulares o terceros
autorizados conforme a la ley.

. Principio de seguridad: la informacidn sujeta a tratamiento debe protegerse
mediante medidas técnicas, humanas y administrativas adecuadas para garantizar la
seguridad de los registros, evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

. Principio de confidencialidad: toda persona que intervenga en el tratamiento
de datos personales no publicos esta obligada a garantizar la reserva de la
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informacion, incluso después de finalizada su relacion con las actividades
relacionadas con el tratamiento. Solo podran suministrarse o divulgarse datos
personales en los casos autorizados por la Ley 1581 de 2012 y bajo sus términos.

VII. REQUISITOS DEL TRATAMIENTO DE DATOS PERSONALES DE
CARACTER ESPECIAL.

a. TRATAMIENTO DE LOS DATOS CATEGORIZADOS COMO “SENSIBLES”: El
tratamiento de este tipo de datos se dara cuando:

e El Titular haya dado su autorizacion expresa y explicita para realizar dicho
tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento
de su autorizacién. En estos eventos, se procedera de la siguiente forma:
INVAMER S.A.S. informara a los Titulares de la informacion: (1) que, por
tratarse de este tipo de datos, no esta obligado a autorizar su tratamiento e
(2) informara cuales datos son sensibles y la finalidad del tratamiento.

e El Tratamiento sea necesario para salvaguardar el interés vital del titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

e El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociaciéon o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o
a las personas que mantengan contactos regulares por razon de su finalidad.
En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del titular.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.
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e El Tratamiento tenga una finalidad histodrica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

b. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLECENTES:

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, de conformidad con el
Decreto 1377 de 2013 y cuando dicho Tratamiento cumpla con los siguientes
parametros y requisitos:

e Que responday respete el interés superior de los nifios, niflas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacién previo ejercicio del menor de su derecho a ser
escuchado, opinidon que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto. Todo Responsable y Encargado involucrado en el
Tratamiento de los datos personales de nifios, nifias y adolescentes, debera velar por
el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la Ley 1581 de 2012 y el presente Decreto. La familia y
la sociedad deben velar porque los responsables y Encargados del Tratamiento de los
datos personales de los menores de edad cumplan las obligaciones establecidas en
la Ley 1581 de 2012 y el presente decreto.

IX. LA AUTORIZACION PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES Y SU FINALIDAD:

Todo tratamiento de datos personales debe contar con la autorizacion previa,
expresa, informada y debidamente otorgada por el Titular de los datos personales.
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En cualquier actividad que pretenda ser adelantada por INVAMER S.A.S. se deberan
tener en cuenta las siguientes consideraciones:

e La autorizacion debera ser solicitada en los siguientes casos: (1) en toda
situacion que involucre el tratamiento de datos personales se requerira la
autorizacion previa y expresa del Titular, la cual debera ser obtenida por medio
fisico o electrénico en virtud de los establecido en la ley 527 de 1999 y sus
decretos reglamentarios que pueda ser objeto de consulta posterior; (2)
cuando sea necesario proceder con la transferencia internacional de datos
personales y el pais receptor no proporcione el nivel adecuado de proteccién
de datos. En ese caso el titular debe haber otorgado su autorizacion expresa e
inequivoca para la transferencia; (3) cuando sea necesario proceder con la
transmision de datos personales, y la misma no corresponda al contrato
establecido en el articulo 25 del Decreto 1377 de 2013; (4) cuando haya
candidatos en proceso de reclutamiento y seleccion; y (5) cuando se suscriba
un contrato laboral o de prestacidn de servicios.

e Cuando proceda, la autorizacién debera ser solicitada al titular a mas tardar al
momento de la recoleccion de sus datos personales. Los mecanismos y la
manifestacion de la aceptacion seran a través de medios fisicos, electronicos u
sefales inequivocas que manifiesten la aceptacion.

Los medios electronicos y virtuales se acogeran a la ley 527 de 1999 y sus decretos
reglamentarios.

La autorizacién tiene las siguientes finalidades.
a. Para los Clientes:
e Implementar programas de fidelizacion con los clientes.
e Realizar estudios de mercado.
e Realizar actividades de Telemercadeo.

e Desarrollar campafas de publicidad y mercadeo.
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Realizar alianzas, convenios de utilidad comun, contratos comerciales.

Verificar la informacién en base de datos publicas y en centrales de
informacion.

Enviar informacion sobre diferentes actividades comerciales.
Responder a requerimientos legales de autoridades administrativas.

Compartir con terceros la informacibn que sea necesaria para el
cumplimiento de sus funciones, por ejemplo, pero sin limitarse a: agencias
de publicidad, garantias, empresas de seguros y otros terceros.

Para medir los niveles de satisfaccion de los clientes.

Para él envié de mensajes a través de cualquier medio fisico o electrénico
con fines comerciales, de cobranza, gestion de la relacién contractual, entre
otros.

Para ser consultada, intercambiada o circulada por INVAMER S.A.S. con
cualquier operador de informacién y/o banco de datos nacional o
extranjero.

Las demas finalidades que llegaré a resultar en desarrollo de las relaciones
comerciales entre INVAMER S.A.S. y sus clientes.

b. Para los Potenciales Clientes:

Llevar a cabo campafias comerciales, de mercadeo, licitaciones, entre otros.

Actualizar y administrar la informacion de contacto de las personas
naturales o juridicas.

Enviar mensajes a los correos fisicos o electronicos, celular o dispositivo
movil, via mensajes de texto (SMS y/o MMS).
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c. Para los Proveedores:

e La finalidad es ser usada en la relacion comercial o de servicios del
proveedor e INVAMER S.A.S.

e Generacion y envi6 de facturas fisicas o electronicas, érdenes de compra 'y
demas documentos necesarios para realizar la actividad comercial.

e Informar sobre diferentes circunstancias que se pueden presentar dentro
de la relacion contractual.

e Para velar por la seguridad de los proveedores que ingresen a la compafiia.

e Para informar sobre capacitaciones y demas eventos.

d. Para los empleados:

e El objetivo es almacenar informacion detallada sobre el Empleado,
incluyendo su hoja de vida, salario, beneficios, pago de seguridad social,
prestaciones sociales, seguridad, enfermedades, condiciones personales y
familiares, asi como el desarrollo de su contrato laboral.

e Proteger la seguridad integral del empleado.
e Ejecutar las cargas y deberes propios de la relacion laboral.

e Desarrollar practicas alrededor de las cuales se conozcan las competencias
de los Empleados con el fin de elaborar un plan de crecimiento personal
dentro de Empresa.

e Conocery analizar las competencias de los empleados con el fin de mejorar
estas y fortalecer aquellas otras que se identifiquen, con ocasién del perfil
gue se cree y se gestione respecto a cada empleado.

e Para la elaboracién y ejecucion de programas de bienestar de los
Empleados y sus familias.
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e Realizacidén de eventos sociales y empresariales.

e Pagos de nomina.

e Gestion de los aportes y pagos a la seguridad social integral.
e Gestidon y pago de las prestaciones sociales.

e Tramite, gestion y pagos de incapacidades.

e Gestionar de manera oportuna y clara las solicitudes y consultas realizadas
por los Empleados con relacion al contrato laboral y las funciones que
desarrollan en la compafiia.

e Dar respuestas a consultas, reclamos, solicitudes de actualizacidn,
rectificacion o supresion de datos, y revocatorias de la autorizacion para el
tratamiento de datos personales.

e Facilitar la implementacion de programas en cumplimiento de mandatos
legales.

e Enviar la informacion a entidades gubernamentales o judiciales por
solicitud expresa de las mismas.

e Publicar, soportar, realizar informes, mediante el registro fotografico y/o
grabacién de video o audio de los programas, eventos, capacitaciones
realizadas en INVAMER S.A.S. en cumplimiento de sus objetivos y
funciones.

e <Desarrollar todas las actividades propias y conexas al objeto social de
INVAMER S.A.S.

e Llevar a cabo actividades relacionadas con la prevencion, deteccion,
monitoreo y control del lavado de activos y financiamiento del terrorismo,
de conformidad con lo dispuesto en el articulo 2, literal b de la Ley 1581 de
2012.

Pagina 14 de 40



e Manual de Politicas y Procedimientos para
nvexmer Tratamiento y Proteccion de Datos Personales
vestigaciany asesoria de mercadeo Invamer-M-01, Versién 00, Fecha 06-06-2025

LA AUTORIZACION DEL TITULAR NO SERA NECESARIA CUANDO SE
TRATE DE:

e Entrega de informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.

e Tratamiento de Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion para fines historicos, estadisticos o cientificos
en los cuales no se vincule la informacion a una persona especifica.

e Datos relacionados con el Registro Civil de las Personas.

POLITICAS QUE SE APLICAN A LOS PROCEDIMIENTOS USADOS PARA
LA RECOLECCION DE DATOS PERSONALES PREVISTOS POR LA
EMPRESA:

e Por politica empresarial no se podran utilizar medios engafosos o
fraudulentos para recolectar y realizar tratamiento de datos personales.

e Por politica empresarial para la proteccion de datos personales,
Unicamente la Empresa se atiene al tratamiento de los datos (cualquier
operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacidon o supresion) que autorizd
el titular para que los usaran.
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Xll. MANEJO PROBATORIO DE LA AUTORIZACION PARA LA
RECOLECCION DE DATOS PERSONALES PREVISTO POR LA EMPRESA

Indudablemente y como quiera que estemos ante unas instrucciones regladas, se
permite cualquiera de las mencionadas en el capitulo REGIMEN PROBATORIO del
Cddigo Civil y demas normatividad colombiana.

Encuesta telefonica: como medio de prueba del consentimiento previo, expreso e
informado del titular para el tratamiento de sus datos; se le advierte que esa llamada
telefonica queda debidamente registrada y grabada.

Encuesta mediante documento escrito: Si se carece de firma y se ha aplicado la
normatividad y las politicas para desarrollar la recoleccién de datos personales
previamente, estaremos ante un consentimiento inequivoco, expreso e informado del
titular para el tratamiento de sus datos; que, de no haberse surtido una conducta del
titular, los datos nunca hubieren sido capturados y almacenados en la base de datos.

Encuesta mediante correo electronico: O cualquier otro medio de la WEB o
mediante un LINK, quedara el respectivo registro como medio de prueba del
consentimiento previo, expreso e informado del titular para el tratamiento de sus
datos personales.

Encuestas mediante contratos: Si el titular dio una autorizacidn bajo una modalidad
y en desarrollo de un contrato, éste no podra revocar su autorizacion a menos que se
le diere un tratamiento distinto al contemplado en la relacion contractual. Sin
embargo, si no existe un contrato, el titular podra solicitar en cualquier momento la
supresion de sus datos personales de bases de datos, cuando considere que se les
esta dando una finalidad distinta a la inicialmente autorizada.

Encuestas antes de la ley 1581 de 2012: Pueden ser contactadas e informadas
mediante las formas anteriormente descritas, en medios de comunicacién de
circulacion masiva y la pagina WEB de la empresa INVAMER S.A.S., en las que le
preguntan si esta de acuerdo con que sigan usando su informacion personal, ya que,
a menos que el titular haya dicho lo contrario en un plazo de treinta (30) dias, la

Empresa entendera un consentimiento inequivoco, expreso e informado del titular
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para el tratamiento de sus datos personales, en todo caso, la Empresa dara
cumplimiento al articulo 10 del DR 1377 de 2013.

Xlll. PROCEDIMIENTOS PARA GARANTIZAR EL ADECUADO
TRATAMIENTO Y PROTECCION DE DATOS PERSONALES LEY 1581 DE
2012.

Se seguiran los siguientes procedimientos establecidos por la Ley 1581 de 2012.

Articulo 14 Ley 1581 de 2012. Consultas. Los Titulares o sus causahabientes podran
consultar la informacion personal del Titular que repose en cualquier base de datos,
sea esta del sector publico o privado. El Responsable del Tratamiento o Encargado del
Tratamiento deberan suministrar a estos toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento
o Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y seflalando la fecha en que se atendera su consulta, la cual en ningin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los reglamentos
expedidos por el Gobierno Nacional podran establecer términos inferiores,
atendiendo a la naturaleza del dato personal.

Articulo 15 Ley 1581 de 2012. Reclamos. El Titular o sus causahabientes que
consideren que la informacion contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento
de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera

tramitado bajo las siguientes reglas:
Pagina 17 de 40



e Manual de Politicas y Procedimientos para
nvexmer Tratamiento y Proteccion de Datos Personales
vestigaciany asesoria de mercadeo Invamer-M-01, Versién 00, Fecha 06-06-2025

El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del

reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

Articulo 16. Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar
queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento.

XIV. DERECHOS DE LOS TITULARES DE LA INFORMACION:

Los titulares de los datos de caracter personal contenidos en bases de datos que
reposen en los sistemas de informacion de INVAMER S.A.S., tienen los derechos
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descritos en este acapite en cumplimiento de las garantias fundamentales
consagradas en la Constitucion Politica y la ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del titular del dato
personal, sin perjuicio de disposiciones legales que regulen el ejercicio de estos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una
potestad personalisima y corresponderan al titular del dato de manera primigenia,
salvo las excepciones de ley.

o Derecho de acceso: este derecho comprende la facultad del titular del dato
de obtener toda la informacion respecto de sus propios datos personales, sean
parciales o completos, del tratamiento aplicado a los mismos, de la finalidad
del tratamiento, la ubicacion de las bases de datos que contienen sus datos
personales y sobre las comunicaciones y/o cesiones efectuadas respecto de
ellos, sean estas autorizadas o no.

e Derecho de actualizacion: este derecho comprende la facultad del titular del
dato de actualizar sus datos personales cuando estos hayan tenido alguna
variacion.

e Derecho de rectificacion: este derecho comprende la facultad del titular del
dato de modificar los datos que resulten ser inexactos, incompletos o
inexistentes.

e Derecho de cancelacién: este derecho comprende la facultad del titular del
dato de cancelar sus datos personales o suprimirlos cuando sean excesivos, no
pertinentes o el tratamiento sea contrario a las normas, salvo en aquellos casos
contemplados como excepciones por la ley o contractualmente pactados en
contrario.

e Derecho a la revocatoria del consentimiento: el titular de los datos
personales tiene el derecho de revocar el consentimiento o la autorizacion que
habilita a INVAMER S.A.S. para un tratamiento con determinada finalidad,
salvo en aquellos casos contemplados como excepciones por la ley o
contractualmente pactados en contrario.
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e Derecho de oposicion: este derecho comprende la facultad del titular del dato
de oponerse al tratamiento de sus datos personales, salvo los casos en que tal
derecho no proceda por disposicion legal o por vulnerar intereses generales
superiores al interés particular. El representante legal de INVAMER S.A.S., con
base en los legitimos derechos que argumente el titular del dato personal,
tomara la decision pertinente.

o Derecho a presentar quejas y reclamos o a ejercer acciones: el titular del
dato personal tiene derecho a presentar ante la Superintendencia de Industria
y Comercio, o la entidad que fuera competente, quejas y reclamos, asi como
las acciones que resultaren pertinentes, para la proteccion de sus datos. Previo
a ello debera haber agotado el ejercicio de su derecho frente a INVAMER
S.A.S. conforme a la ley 1581 de 2012.

e Derecho a otorgar autorizacion para el tratamiento de datos: en desarrollo
del principio del consentimiento informado, el titular del dato tiene derecho a
otorgar su autorizacion, por cualquier medio que pueda ser objeto de consulta
posterior, para tratar sus datos personales en INVAMER S.A.S. De manera
excepcional, esta autorizacidon no sera requerida en los siguientes casos:

v Cuando sea requerida por entidad publica o administrativa en cumplimiento
de sus funciones legales, o por orden judicial.

v Cuando se trate de datos de naturaleza publica.
v En casos de emergencia médica o sanitaria.

v' Cuando sea tratamiento de informacion autorizado por la ley para fines
historicos, estadisticos o cientificos.

v Cuando se trate de datos personales relacionados con el registro civil de las
personas.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran
aplicacién los demas principios y disposiciones legales sobre proteccion de datos
personales.
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XV. DEBERES DE LOS DESTINATARIOS DE ESTA NORMA RESPECTO DE LAS
BASES DE DATOS DE CARACTER PERSONAL CUANDO OSTENTEN LA
CALIDAD DE RESPONSABLES Y ENCARGADOS

Deberes para los responsables del tratamiento:

Cuando INVAMER S.A.S. o cualquiera de los destinatarios de esta norma, asuma la
calidad de responsable del tratamiento de datos personales bajo su custodia, debera
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en
la ley y en otras que rijan su actividad:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

e Solicitar y conservar, en las condiciones previstas en el presente Norma, copia
de la respectiva autorizacién otorgada por el titular.

e Informar debidamente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.
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e Suministrar al encargado del tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto
en la ley.

e Exigir al encargado del tratamiento en todo momento respeto a las
condiciones de seguridad y privacidad de la informacion del titular. j) Tramitar
las consultas y reclamos formulados en los términos sefalados en esta norma
y en la ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas
y reclamos. INVAMER S.A.S. cumple con esta obligacion a través de la
adopcioén de esta Norma.

e Informar al encargado del tratamiento la circunstancia de que determinada
informacién se encuentra en discusion por parte del titular, una vez se haya
presentado la reclamacién y no haya finalizado el tramite respectivo.

e |Informar a solicitud del titular sobre el uso dado a sus datos.

e |Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacién de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Deberes de los encargados del tratamiento de datos personales:

Cuando INVAMER S.A.S. o cualquiera de los destinatarios de esta norma, asuma la
calidad de encargado del tratamiento de datos personales bajo su custodia, debera
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en
la ley y en otras que rijan su actividad:
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Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la ley.

Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefalados en esta Norma y en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencién de consultas
y reclamos por parte de los Titulares. INVAMER S.A.S. cumple con dicha
obligacion a través de la adopcion de la presente Norma.

Registrar en la base de datos la leyenda "RECLAMO DE HABEAS DATA EN
TRAMITE" en relacién con la informacion personal que se discuta o cuestione
por los titulares, acorde con la forma en que se regule en la ley.

Insertar en la base de datos la leyenda "INFORMACION SOBRE HABEAS DATA
EN DISCUSION JUDICIAL" una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato
personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio o por otra autoridad competente.

Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.
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e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los “Cédigos de Seguridad” y existan riesgos en la administracion
de la informacion de los titulares. 1) Cumplir las instrucciones y requerimientos
que imparta la Superintendencia de Industria y Comercio.

XVI. DEBERES COMUNES DE RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO.

Ademas de los deberes antes descritos en cabeza de INVAMER S.A.S. y de cualquiera
otra persona que asuma su condicion de responsable o encargado del tratamiento,
de manera complementaria asumiran los siguientes deberes cualquiera que sea su
condicién:

e Aplicar las medidas de seguridad conforme la clasificacion de los datos
personales que trata INVAMER S.A.S.

e Adoptar procedimientos de recuperacion de desastres aplicables a las bases
de datos que contengan datos personales.

e Adoptar procedimientos de respaldo o back up de la base de datos que
contienen datos personales.

e Auditar de forma periddica el cumplimiento de esta Norma por parte de los
destinatarios de la misma.

e Gestionar de manera segura las bases de datos que contengan datos
personales.

e Aplicar esta Norma sobre proteccién de datos personales en armonia con la
“Politica de Seguridad de la Informacion”.

e Llevar un registro central de las bases de datos que contengan datos
personales que comprenda el historial desde su creacién, tratamiento de la
informacién y cancelacion de la base de datos.
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e Gestionar de manera segura el acceso a las bases de datos personales
contenidos en los sistemas de informacién, en los que actie como responsable
o encargado del tratamiento.

e Disponer de un procedimiento para gestionar los incidentes de seguridad
respecto de las bases de datos que contengan datos personales.

e Regular en los contratos con terceros el acceso a las bases que contengan
datos de caracter personal.

XVII. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS
DERECHOS DE INFORMACION, ACCESO, ACTUALIZACION,
RECTIFICACION, CANCELACION Y OPOSICION.

En desarrollo del derecho constitucional de Habeas Data respecto de los derechos de
acceso, actualizacién, rectificacion, cancelacion y oposicion por parte del titular de
datos personales, o interesado habilitado legalmente, esto es, sus causahabientes y
representantes legales, INVAMER S.A.S. adopta el siguiente procedimiento:

e El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara
esta condicion mediante copia del documento pertinente y de su documento
de identidad, que podra suministrar por medio fisico o digital. En caso de que
el titular este representado por un tercero debera allegarse el respectivo poder,
el cual debera tener reconocimiento del contenido ante notario, habida cuenta
de que se trata del ejercicio del Derecho Fundamental al Habeas Data. El
apoderado debera igualmente acreditar su identidad en los términos
indicados.

e La solicitud para ejercer cualquiera de los derechos mencionados debera
hacerse en soporte escrito, sea este fisico o digital. La solicitud de ejercicio de
los derechos mencionados podra dirigirse a la direccion principal Calle 32 F N°
81-47 Medellin-Colombia o por medio del correo electronico
datospersonales@invamer.com.co, habilitado por INVAMER S.A.S. para el
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gjercicio del Habeas Data. Para mayor informacion los titulares o interesados
podran acceder a la pagina web www.invamer.com.co o comunicarse a la linea
+57 (604) 4290607. INVAMER S.A.S. podra disponer de otros medios para
que el titular de los datos personales ejerza sus derechos.

e La solicitud de egjercicio de cualquiera de los derechos mencionados debe
contener minimo la siguiente informacién: nombre e identificacion del titular
del dato personal, y de sus representantes, de ser el caso, peticion concreta y
precisa de informacidn, acceso, actualizacion, rectificacion, cancelacion,
oposicidn al tratamiento y/o revocatoria del consentimiento. En cada caso la
peticion debera estar razonablemente fundamentada para que INVAMER
S.A.S. proceda como responsable de la base de datos a dar respuesta, por
tanto, debera indicar la direccidn fisica y/o electrénica para notificaciones,
documentos que soportan la solicitud, si a ello hay lugar. Si faltare alguno de
los requisitos aqui indicados, INVAMER S.A.S. asi lo comunicara al interesado
dentro de los cinco (5) dias siguientes a la recepcién de la solicitud, para que
los mismos sean subsanados, procediendo entonces a dar respuesta a la
solicitud de Habeas Data presentada. Si transcurridos dos (2) meses sin que
presente la informacidn requerida, se entendera que se ha desistido de la
solicitud.

INVAMER S.A.S. podra disponer de formatos fisicos y/o digitales para el gjercicio de
este derecho y en ellos indicara si se trata de una consulta o de un reclamo del
interesado. Dentro de los dos (2) dias habiles siguientes a la recepcién completa de
la solicitud, INVAMER S.A.S. indicara que se trata de un reclamo en tramite.

En la respectiva base de datos (PQRS) se debera consignar una casilla en la que se
aparezcan las siguientes leyendas: "RECLAMO POR HABEAS DATA EN TRAMITE" y
"RECLAMO POR HABEAS DATA RESUELTO".

INVAMER S.A.S. cuando sea responsable de la base de datos personales contenidos
en sus sistemas de informacion, dara respuesta a la solicitud en el término de diez
(10) dias si se trata de una consulta; y de quince dias (15) dias si se trata de un reclamo.
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En los mismos plazos anteriores se pronunciara INVAMER S.A.S. cuando verifique
que en sus sistemas de informacion no tiene datos personales del interesado que
gjerce alguno de los derechos indicados.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de (15)
quince dias, se informaran al interesado los motivos de demora y la fecha en la que
se atendera el reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento de los primeros quince (15) dias.

INVAMER S.AS., en los casos en que actle como encargado del tratamiento de
datos personales, informara al titular o interesado sobre esta condicion. Ademas,
comunicara la solicitud al responsable del dato personal, con el fin de que este
responda a la consulta o reclamo presentado. Copia de tal comunicacién sera dirigida
al titular del dato o interesado, para que tenga conocimiento sobre la identidad del
responsable del dato personal y en consecuencia del obligado principal de garantizar
el ejercicio de su derecho.

INVAMER S.A.S. documentara y almacenara las solicitudes realizadas por los titulares
de los datos o por los interesados en ejercicio de cualquiera de los derechos, asi como
las respuestas a tales solicitudes. Esta informacion sera tratada conforme a las normas
aplicables a la correspondencia de la organizacion. Para acudir a la Superintendencia
de Industria y Comercio en ejercicio de las acciones legales contempladas para los
titulares de datos o interesados, se debera agotar previamente el tramite de consultas
y/o reclamos.

XVIIl. OPERACIONES QUE CONSTITUYEN TRATAMIENTO DE DATOS
PERSONALES EN INVAMER S.A.S.

Las operaciones que constituyen tratamiento de datos personales por parte de
INVAMER S.A.S., en calidad de responsable o encargado de los mismos, se regiran
por los siguientes parametros.
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e Datos personales relacionados con la gestion del recurso humano: INVAMER
S.A.S. tratara los datos personales de sus empleados, contratistas, asi como de
aquellos que se postulen para vacantes, en tres momentos a saber: antes,
durante y después de la relacién laboral y/o de servicios.

e Tratamiento antes de la relacion laboral: INVAMER S.A.S. informara, de
manera anticipada, a las personas interesadas en participar en un proceso de
seleccion, las reglas aplicables al tratamiento de los datos personales que
suministre el interesado, asi como respecto de aquellos que se obtengan
durante el proceso de seleccién; y obtendra la autorizacion requerida para
entregar dicha informacion a terceros y/o para cualquier otra finalidad distinta
a la de participar en este proceso.

Una vez finalizado el proceso de seleccion, se informara a través de correo
electronico a las personas que se postularon y no fueron seleccionadas sobre
el resultado. En dicho comunicado, se les notificara que su informacién sera
conservada para futuros procesos de seleccién, y en caso que manifiesten su
deseo de no ser contactados nuevamente, podran solicitar la eliminacién de
sus datos personales a través de los canales de comunicacion oficiales.
INVAMER S.A.S. cuando contrate procesos de seleccion de personal con
terceros regulara en los contratos el tratamiento que se debera dar a los datos
personales entregados por los interesados, asi como la destinacién de la
informacion personal obtenida del respectivo proceso en cumplimiento de
esta norma. Los datos personales e informacion obtenida del proceso de
seleccion respecto del personal seleccionado para laborar en INVAMER S.A.S.,
seran almacenados en archivos determinados para el efecto, aplicando a esta
informacion niveles y medidas de seguridad altas, en virtud de la potencialidad
de que tal informacion contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en las
vacantes de INVAMER S.A.S. y la informacion personal obtenida del proceso
de seleccidn, se limita a la participacion en el mismo; por tanto, su uso para
fines diferentes esta prohibido.
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e Tratamiento de datos durante la relacion laboral: INVAMER S.A.S.
almacenara los datos e informacion personales obtenida del proceso de
seleccion de los empleados en una carpeta identificada con el nombre de cada
uno de estos. El tratamiento y acceso a esta informacion, en formato fisico o
digital, sera procedente acorde con los procedimientos establecidos por la
Gerencia de Gestion Humana. El uso de la informacién de los empleados para
fines diferentes a la administraciéon de la relacion contractual esta prohibido
en INVAMER S.A.S.

El uso diferente de los datos e informacion personal de los empleados solo
procedera por orden de autoridad competente, siempre que en ella radique
tal facultad. Correspondera al area juridica evaluar la competencia y eficacia de
la orden de la autoridad competente, con el fin de prevenir una cesion no
autorizada de datos personales.

e Tratamiento de datos después de terminada la relacion contractual:
terminada la relacion laboral, cualquiera que fuere la causa, INVAMER S.A.S.
procedera a almacenar los datos personales obtenidos del proceso de
seleccion y documentacion generada en el desarrollo de la relacion laboral en
un archivo central, sometiendo tal informacion a medidas y niveles de
seguridad altas, en virtud de la potencialidad de que la informacion laboral
pueda contener datos sensibles.

INVAMER S.A.S. tiene prohibido ceder tal informacion a terceras partes, pues
tal hecho puede configurar una desviacion en la finalidad para la cual fueron
entregados los datos personales por sus titulares. Lo anterior, salvo
autorizacion previa y escrita que documente el consentimiento por parte del
titular del dato personal.

e Tratamiento de datos personales de proveedores: INVAMER S.A.S.. solo
recabara de sus proveedores los datos que sean necesarios, pertinentes y no
excesivos para la finalidad de seleccidn, evaluacion y ejecucion del contrato a
que haya lugar. Cuando se le exija a INVAMER S.A.S., por su naturaleza
juridica, la divulgacion de datos del proveedor/persona fisica como

consecuencia de un proceso de seleccion, esta se efectuara con las previsiones
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que den cumplimiento a lo dispuesto en esta norma y que prevengan a
terceros sobre la finalidad de la informacién que se divulga.

INVAMER S.A.S. recolectara de sus proveedores los datos personales de los
empleados de este, que sean necesarios, pertinentes y no excesivos, que por
motivos de seguridad deba analizar y evaluar, atendiendo las caracteristicas de
los servicios que se contraten con el proveedor. Los datos personales de
empleados de los proveedores recolectados por INVAMER S.A.S., tendra
como Unica finalidad verificar su idoneidad y competencia de tales empleados;
por tanto, una vez verificado este requisito, INVAMER S.A.S. podra devolver
tal informaciéon al proveedor, salvo cuando fuere necesario preservar estos
datos.

Cuando INVAMER S.A.S. entregue datos de sus empleados a sus
proveedores, estos deberan proteger los datos personales suministrados,
conforme lo dispuesto en esta Norma. Para tal efecto se incluira la prevision
de auditoria respectiva en el contrato o documento que legitima la entrega de
los datos personales. INVAMER S.A.S. verificara que los datos solicitados sean
necesarios, pertinentes y no excesivos respecto de la finalidad que fundamente
la solicitud de acceso a los mismos.

e Tratamiento de datos personales en procesos de contratacion: los terceros
que en procesos de contratacion, alianzas y acuerdos de cooperacion con
INVAMER S.A.S. accedan, usen, traten y/o almacenen datos personales de
empleados de INVAMER S.A.S. y/o de terceros relacionados con dichos
procesos contractuales, adoptaran en lo pertinente lo dispuesto en esta
Politica, asi como las medidas de seguridad que le indique INVAMER S.A.S.
segun el tipo de dato de caracter personal tratado.

Para tal efecto se incluira la prevision de verificacion respectiva en el contrato
o documento que legitima la entrega de los datos personales. INVAMER
S.A.S. verificara y controlara que los datos solicitados sean necesarios,
pertinentes y no excesivos respecto de la finalidad del tratamiento.
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e Tratamiento de datos personales de la comunidad en general: la
recoleccion de datos de personas fisicas que INVAMER S.A.S. trate en
desarrollo de acciones relacionadas con la comunidad, bien sea consecuencia
del desarrollo de su objeto social o de cualquiera otra actividad, se sujetara a
lo dispuesto en esta norma. Para el efecto, previamente INVAMER S.A.S.
informard y obtendra la autorizacion de los titulares de los datos en los
documentos e instrumentos que utilice y que estén relacionados con estas
actividades.

En cada uno de los casos antes descritos, las areas de la organizacién que
desarrollen los procesos de negocios en los que se involucren datos de
caracter personal, deberan considerar en sus estrategias de accion la
formulacion de reglas y procedimientos que permitan cumplir y hacer efectiva
las disposiciones aqui adoptadas, ademas de prevenir posibles sanciones
legales.

XIX. PROHIBICIONES

En desarrollo de esta Politica de Tratamiento de Datos Personales de INVAMER
S.A.S., se establecen las siguientes prohibiciones y sanciones como consecuencia de

su incumplimiento.

e INVAMER S.AS. prohibe el acceso, uso, gestién, cesion, comunicacion,
almacenamiento y cualquiera otro tratamiento de datos personales de caracter
sensible sin autorizacion del titular del dato personal y/o de INVAMER S.A.S.
El incurrir en esta prohibicién por parte de los empleados de la Empresa
acarreara las sanciones a que haya lugar de conformidad con la ley.

e Elincurrir en esta prohibicidon por parte de los proveedores que contraten con
INVAMER S.A.S. dara lugar a las consecuencias previstas para tales efectos,
sin perjuicio de las acciones a que haya lugar.
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En los contratos con los proveedores, en lo que el objeto contratado tenga
relacién con datos personales, se pactara una prevision en relacion con los
perjuicios que se pueden llegar a ocasionar a INVAMER S.A.S. como
consecuencia de la imposicion de multas, sanciones operativas, entre otras,
por parte de las autoridades competentes y como consecuencia del obrar
imprudente o negligente del proveedor.

INVAMER S.A.S. prohibe la cesidén, comunicacion o circulacién de datos
personales, sin el consentimiento previo, escrito y expreso del titular del dato
o sin autorizacion de INVAMER S.A.S. La cesién o comunicacion de datos
personales debera contar con la autorizacion del custodio de la base de datos.

INVAMER S.A.S. prohibe el acceso, uso, cesion, comunicacién, tratamiento,
almacenamiento y cualquiera otro tratamiento de datos personales de caracter
sensible que llegaren a ser identificados en un procedimiento de auditoria en
aplicacion de la norma sobre el buen uso de los recursos informaticos de la
organizacién y/u otras normas expedidas por INVAMER S.A.S. para estos
fines.

Los datos sensibles que llegaren a identificarse en el proceso de auditoria seran
informados al usuario del recurso informatico, con el fin de que este proceda
a eliminarlos; de no ser posible esta opcion, INVAMER S.A.S. procedera a
eliminarlos de manera segura.

INVAMER S.A.S. prohibe a los destinatarios de esta Politica, cualquier
tratamiento de datos personales que pueda dar lugar a alguna de las
conductas descritas en la ley de delitos informaticos 1273 de 2009. Salvo que
se cuente con la autorizacion del titular del dato y/o de INVAMER S.A.S. segun
el caso.

INVAMER S.A.S. solamente procedera el tratamiento de datos personales de
nifos y adolescentes menores de edad con el consentimiento expreso, previo
e informado de sus representantes y/o de las personas que ostenten la
representacion del menor, para las finalidades requeridas en relaciéon con el
ejercicio de su actividad empresarial y en todo caso se deberan asegurar los
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derechos prevalentes que la Constitucién Politica reconoce a estos, en armonia
con el Codigo de la Infancia y la Adolescencia.

XX. TRANSFERENCIA INTERNACIONAL DE DATOS

Esta prohibida la transferencia de datos personales a cualquier persona cuyo asiento
sea un pais no seguro para la proteccion de datos. Se entienden paises seguros
aquellos que cumplan con los estandares fijados por la Superintendencia de Industria
y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de datos
por INVAMER S.A.S., cuando:

e El titular del dato haya otorgado su autorizacion previa, expresa e inequivoca
para efectuar la transferencia.

e La transferencia sea necesaria para la ejecucion de un contrato entre el titular
e INVAMER S.A.S., como responsable y/o encargado del tratamiento.

e Se trate de transferencias bancarias y bursatiles acorde con la legislacion
aplicable a dichas transacciones.

e Se trate de transferencia de datos en el marco de tratados internacionales que
hagan parte del ordenamiento juridico colombiano.

e Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales,
previo envio o recepcion de los mismos, INVAMER S.A.S., suscribira los acuerdos que
regulen en detalle las obligaciones, cargas y deberes que surgen para las partes
intervinientes.

Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta
norma, asi como en la legislacion y jurisprudencia que fuera aplicable en materia de

proteccion de datos personales.
Pagina 33 de 40



e Manual de Politicas y Procedimientos para
nvexmer Tratamiento y Proteccion de Datos Personales
vestigaciany asesoria de mercadeo Invamer-M-01, Versién 00, Fecha 06-06-2025

Correspondera al area juridica dar concepto favorable sobre los acuerdos o contratos
gue conlleven una transferencia internacional de datos personales, atendiendo como
directrices los principios aplicables y recogidos en esta norma. Asi mismo, le
correspondera hacer las consultas pertinentes ante la Superintendencia de Industria
y Comercio para asegurar la circunstancia de “pais seguro” en relacion con el territorio
de destino y/o procedencia de los datos.

XXI. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA
PROTECCION DE DATOS PERSONALES

La responsabilidad en el adecuado tratamiento de datos personales al interior de
INVAMER S.A.S., esta en cabeza de todos los empleados.

En consecuencia, al interior de cada area que maneje los procesos de negocios que
involucren tratamiento de datos personales, deberan adoptar las reglas y
procedimientos para la aplicacion y cumplimiento de la presente norma, dada su
condicién de custodios de la informacion personal que esta contenida en los sistemas
de informacion de INVAMER S.A.S.

En caso de duda respecto del tratamiento legal de los datos personales, se acudira al
area juridica para que indiquen la directriz a seguir, segun el caso.

XXIl. TEMPORALIDAD DEL DATO PERSONAL

En el tratamiento de datos personales que efectia INVAMER S.A.S. la permanencia
de los datos en sus sistemas de informacion estara determinada por la finalidad de
dicho tratamiento. En consecuencia, agotada la finalidad para la cual se recolectaron
los datos, INVAMER S.A.S. procedera a su destruccion o devolucién, segun el caso,
o bien a conservarlos segun lo dispuesto en la ley, adoptando las medidas técnicas
que impidan un tratamiento inadecuado.
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XXIll. PROCEDIMIENTOS Y SANCIONES

INVAMER S.A.S. comunica a los destinatarios de esta Politica de Tratamiento y
Proteccion de datos personales, el régimen de sanciones previsto por la Ley 1581 de
2012 en su Articulo 23, que materializa los riesgos que se asume por un indebido
tratamiento de datos personales:

"ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podrd imponer
a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

a) Multas de cardcter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicién de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las originé.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicardan los correctivos
que se deberdn adoptar.

¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles.” (Cursiva fuera del texto original).

La notificacion de cualquier procedimiento de investigacion por parte de cualquier
autoridad, relacionado con el tratamiento de datos personales, debera ser
comunicada de manera inmediata al area juridica con el fin de tomar las medidas
tendientes a defender el accionar de la entidad y evitar la imposicion de las sanciones
previstas en la legislacion colombiana, en particular las consignadas en el Titulo VI,
Capitulo 3 de la Ley 1581 de 2012 antes descritas.
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Consecuencia de los riesgos que asume INVAMER S.A.S. bien en calidad de
responsable y/o encargado del tratamiento de los datos personales, el
incumplimiento de esta norma por parte de sus destinatarios dara lugar a las
sanciones y/o medidas contempladas en las normas aplicables.

XXIV. ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades del Estado soliciten a INVAMER S.A.S. el acceso y/o entrega
de datos de caracter personal contenidos en cualquiera de sus bases de datos, se
verificara la legalidad de la peticion, la pertinencia de los datos solicitados en relacion
con la finalidad expresada por la autoridad, y se documentara la entrega de la
informacion personal solicitada previendo que la misma cumpla con todos sus
atributos (autenticidad, confiabilidad e integridad), y advirtiendo el deber de
proteccion sobre estos datos, tanto al funcionario que hace la solicitud, a quien la
recibe, asi como a la entidad para la cual estos laboran. Se prevendra a la autoridad
que requiera la informacion personal, sobre las medidas de seguridad que aplican a
los datos personales entregados y los riegos que conllevan su indebido uso e
inadecuado tratamiento.

XXV. ESTRUCTURA ADMINISTRATIVA

Conforme a la Ley 1581 de 2012, los articulos 23, 26 y 27 del Decreto 1377 de 2013
INVAMER S.A.S. cuenta con un responsable de gestionar el cumplimiento del
derecho de habeas data, de igual forma sera el garante del cumplimiento de este
manual, que en adelante se llamard OFICIAL DE PROTECCION DE DATOS
PERSONALES el cual tendra las siguientes funciones:

Auditar el cumplimiento de este manual, al igual que adaptarlo, ajustarlo y realizar las
respectivas modificaciones.
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Adaptar y ajustar la Politica General de Tratamiento de Datos Personales, por
modificaciones sobre el marco normativo vigente que rige a INVAMER S.A.S.

Conservar los modelos de avisos de privacidad que se implementen para cumplir con
los deberes de INVAMER S.A.S. como responsable del tratamiento de la Informacion.

Vigilar el cumplimiento de la Politica de Tratamiento de Datos Personales por parte
de todas las areas de contacto, u otros empleados que deban cefiirse en su labor a
las disposiciones aqui contenidas.

Vigilar el cumplimiento del Manual, por parte de los empleados, proveedores y
terceros que estén involucrados en el tratamiento de datos personales de los cuales
INVAMER S.A.S. sea Responsable y/o Encargado.

Vigilar la eficiencia de los mecanismos y procesos internos para la atencion y
respuestas a consultas, peticiones y reclamos de los titulares, con respecto a cualquier
aspecto del tratamiento.

Presentar un reporte anual ante los directivos de la Empresa, a fin de dar a conocer el
estado del cumplimiento de las disposiciones de este Manual. EIl OFICIAL DE
PROTECCION DE DATOS debe identificar cuéles areas de contacto, empleados,
proveedores, entre otros deben mejorar y ajustar su desempefio en cuanto a la
proteccion de datos personales.

Auditar los contratos con terceros que requieran que su conducta se ajuste a este
Manual.

Proceder con el registro de las bases de datos ante la Superintendencia de Industria
y Comercio, de conformidad con el Decreto 886 de 2014 y demas normas
complementarias.

Atender de forma oportuna los requerimientos que puedan presentarse por parte de
la autoridad de datos que es la Superintendencia de Industria y Comercio, Delegatura
para la Proteccion de Datos Personales.

Autorizar aquellos tratamientos de datos personales que impliquen la ausencia de la
autorizacion a causa de excepcion por mandato legal.
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Promover la cultura de proteccion de datos a través de la organizacién, asi como
capacitar a empleados nuevos y antiguos en relacion con este tema y mantenerlos
actualizados de las modificaciones y/o actualizaciones sobrevinientes.

Tomar las acciones necesarias para la instauracion de un Programa Integral de
Gestion de Datos Personales, asi como la implementacién de la Responsabilidad
Demostrada. EL OFICIAL DE PROTECCION DE DATOS tendra que reportar a las
directivas de la Empresa el estado de la implementacion de los programas.

Manejar los incidentes y vulneraciones relacionados con los datos personales, asi
como proceder con su reporte a la autoridad competente, al 6rgano directivo de la
Empresa, como al Titular.

XXVI. CONDICIONES MINIMAS DE SEGURIDAD SOBRE LOS DATOS
ALMACENADOS DE LOS TITULARES.

La seguridad es una de las politicas en INVAMER S.A.S., nuestras instalaciones fisicas
cuentan con servicios de vigilancia y seguridad privada de una empresa contratista
legalmente constituida, con licencia de funcionamiento y vigilada por la
Superintendencia de Vigilancia y Seguridad Privada, que tiene por objetivo asegurar
el perimetro y las instalaciones de la Empresa, registro del ingreso y la salida de
personal, control y anotaciones del material y equipos que entran y salen de la misma.

Todo el personal de empleados esta debidamente identificado y su ingreso y salida
de la empresa esta marcado por un sistema de identificacion, que registra su hora de
entrada y salida, y cualquier otra novedad por permisos o desplazamientos,
informacién que es llevada a una base de datos para su analisis.

También las instalaciones de la Empresa cuentan con un CCT, que permite registrar y
monitorear en tiempo real los movimientos de personal al interior de las instalaciones,
quedando una grabacién por treinta dias en caso de llegarse a necesitar; evitando de
esta manera que personal no autorizado y extrafio a la empresa conozca o vulnere,
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modifique, divulgue y/o destruya la informacién que reposa en nuestras bases de
datos.

XXVII.PROTOCOLOS DE SEGURIDAD Y ACCESO A NUESTROS SISTEMAS DE
INFORMACION, ALMACENAMIENTO Y PROCESAMIENTO DE DATOS,
PARA MINIMIZAR LOS RIESGOS EN LA ADMINISTRACION DE LA
INFORMACION DE LOS TITULARES

Para INVAMER S.A.S. es fundamental y de vital importancia salvaguardar la
seguridad de los datos personales de los participantes de las investigaciones que
realiza; para ello INVAMER S.A.S. cuenta con las medidas juridicas, humanas,
administrativas y técnicas necesarias para procurar por la confidencialidad, integridad,
uso y proteccion a los accesos no autorizados y/o fraudulentos a esta sensible
informacion.

Como instrumento de gestion, la Empresa cuenta con documento INVAMER-M-58
Manual de Seguridad Informatica el cual tiene como objetivo establecer medidas
para el almacenamiento, control de acceso, seguridad y manejo de la informacién de
los proyectos, minimizando riesgos de pérdida, fuga o accesos no autorizados. Esto
garantiza la continuidad del negocio, la confianza de los clientes y cumplimiento del
presente manual de proteccién de datos personales.

Las actividades realizadas incluyen:

e Acceso, Control y Seguridad de la Informacion:

v Control de acceso légico: Gestion centralizada de archivos con permisos
especificos segun el usuario.

v Control de acceso fisico: Restriccion en areas de servidores, solo accesibles con
aprobacién y supervision.

e Politicas de Uso: Incluyen normas sobre manejo de informacion en la red,
acceso a internet y un acuerdo de usuario firmado por los empleados.
e Control de Salida y Fugas de Informacion:
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v" Monitoreo de extraccion de datos por correo, FTP, HTTP/S, entre otros.

v Uso de protocolo seguro (SSL) y cifrado avanzado (PGP) para la transferencia
de datos.

Seguridad Perimetral y en Estaciones de Trabajo:
v Proteccidn contra accesos no autorizados desde internet.
v" Antivirus centralizado y control de usuarios en la red interna.

Seguridad en Encuestas Auto-diligenciadas:
Proveedor de hosting seguro con cifrado HTTPS.

\

v" Politica de privacidad del proveedor de servicios.

Respaldo de la Informacion:
v Procedimientos definidos en el instructivo de copias de seguridad para
asegurar la integridad de los datos.

XXVIIl. VIGENCIA.

Esta politica entrara en vigor a partir de la fecha de su publicacion. La capacitacion y
socializacion anual de esta politica es obligatoria para todos los representantes,
agentes y/o empleados de cualquier rango de INVAMER S.A.S.

XXIX. MODIFICACION

Este manual sera revisado y modificado con el fin de validar la adecuacion frente a la
normatividad del derecho del habeas data en Colombia. Los cambios y
modificaciones podran ser realizados en cualquier momento a discrecién de
INVAMER S.A.S.
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